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Bilginin dijital ortamlara taginmasi, bilgiye erigimin kolaylagmas:, altyapilann dijital
hale gelmesi ve bilgi yénetim sistemlerinin yaygin olarak kullamlmas, ciddi giivenlik risklerini
beraberinde getirmektedir. Kargilagilan giivenlik risklerinin azaltlmasi, etkisiz kilinmasi ve
Szellikle gizliligi, biitinliigii veya erigilebilirligi bozuldugunda milli glivenlifi tehdit edebilecek
veya kamu diizeninin bozulmasina yol agabilecek kritik tiirdeki verilerin giivenliginin
saglanmasi amaciyla asagidaki tedbirlerin ahnmasi uygun gorilmiistir.

1. Niifus, saghk ve iletisim kayit bilgileri ile genetik ve biyometrik veriler gibi kritik
bilgi ve veriler yurtiginde giivenli bir gekilde depolanacaktir,

2, Kamu kurum ve kuruluslarinda yer alan kritik veriler, internete kapal ve fiziksel
giivenlifi saglanmg bir ortamda bulunan giivenli bir agda tutulacak, bu agda kullamlacak
cihazlara erisim kontrollii olarak saglanacak ve log kayitlart degistirilmeye kars: dnlem alinarak
saklanacaktir.

3. Kamu kurum ve kuruluglarina ait veriler, kurumlann kendi 8zel sistemleri veya
kurum kontrolindeki verli hizmet saglayicilar hari¢ bulut depolama hizmetlerinde
saklanmayacaktir.

4. Mevzuatta kodlu veya kriptolu haberlesmeye yetkilendirilmis kurumlar tarafindan
geligtirilen yerli mobil uygulamalar harig¢ olmak iizere, mobil uygulamalar {izerinden, gizlilik
dereceli veri paylagim ve haberlesme yapilmayacaktir.

5. Sosyal medya tzerinden giziilik dereceli veri paylagimu ve haberlesme
vapilmayacaktir.

6. Sosyal medya ve haberlesme uygulamalarina ait yerli uygulamalann kullamimu tercih
edilecektir.

7. Kamu kurum ve kuruluslaninca gizlilik dereceli bilgilerin islendigi yerlerde yayma
givenligi (TEMPEST) veya benzeri giivenlik 6nlemleri alinacaktir.

8. Kritik veri, dokiiman wve belgelerin  bulundugn ve/veya goriismelerin
gerceklestirildigi ¢alisma odalarinda/ortamlarinda mobil cihazlar ve veri transferi dzelligine
sahip cihazlar bulundurulmayacaktir.

9. Gizlilik dereceli veya kurumsal mahremiyet igeren wveri, dokiiman ve belgeler
kurumsal olarak yetkilendirilmemis wveya kigisel olarak kullamlan cihazlarda (diziistii
bilgisayar, mobil cibhaz, harici bellek vb.) bulundurulmayacaktir,

10. Kigisel olarak kullamlanlar da déhil olmak {izere kaynagindan emin olunmayan
tagmabilir cihazlar (diziistii bilgisayar, mobil cihazlar, harici bellek/disk, CD/DVD vb.) kurum
sistemlerine baglanmayacaktir. Gizlilik dereceli verilerin saklandit cihazlar, ancak igerisinde
yer alan veriler donamimsal ve/veya yazilimsal olarak kriptolanmak suretiyle kurum disina
¢ikarilabilecek; bu amagla kullanilan cihazlar kayit altina alinacaktir.

11. Yerli ve milli kripto sistemlerinin gelistirilmesi tesvik edilerek, kurumlara ait
gizlilik dereceli haberlesmenin bu sistemler iizerinden gergeklestirilmesi saglanacaktir.

12. Kamu kurum ve kuruluslarinca temin edilecek yazihim veya donanimlarin kullanim
amacima uygun olmayan bir 8zellik ve arka kapr (kullanicilarin bilgisi/izni olmaksizin
sistemlere erigim imkém saglayan giivenlik zafiyeti) agiklifr icermedigine dair iiretici ve/veya
tedarikgilerden imkénlar dl¢iisiinde taahhiitname alinacaktir.

13. Yazihmlann givenli olarak gelistirilmesi ile ilgili tedbirler alinacaktir. Temin
edilen veya gelistirilen yazilimlar kullamilmadan once givenlik testlerinden gegirilerek
kullanilacaktir.



14, Kurum ve kuruluslar, siber tehdit bildirimleri ile ilgili gerekli tedbirleri alacaktir.

15, Ust diizey yoneticiler de dahil olmak {izere, personelin sistemlere erigim
yetkilendirmelerinin, fiilen yiirtitillen igler ve thtiyaglar nazara alinarak yapilmas: saglanacaktir.

16. Endiistrivel kontrol sistemlerinin internete kapah konumda tutulmas: saglanacak,
stz konusu sistemlerin internete agik olmasimn zorunlu oldugu durumlarda ise gerekli giivenlik
tnlemleri (giivenlik duvar, ugtan uca tiinelleme yéntemleri, yetkilendirme ve kimliklendirme
mekanizmalar vb.) alinacaktir.

17. Milli giivenligi dogrudan etkileyen stratejik 6nemi haiz kurum ve kuruluglarn {ist
yoneticileri ile kritik altyapi, tesis ve projelerde gorev alacak kritik dnemi haiz personel
hakkinda ilgili mevzuat ¢ercevesinde glivenlik sorusturmasi veya argiv arastirmasi
yaptinfacaktir.

18. Kamu e-posta sistemlerinin ayarlart giivenli olacak bigimde yapilandirtlacak,
e-posta sunuculan, iilkemizde ve kurumun kontroliinde bulundurulacak ve sunucular
arasmndaki iletisimin sifreli olarak yapilmas: saglanacaktir.

19. Kurumsal olmayan gahsi e-posta adreslerinden kurumsal iletigim yapilmayacak,
kurumsal e-postalar gahsi amaglarla (6zel iletisim, kigisel sosyal medya hesaplan vb.)
kullanilmayacakir.

20. Haberlesme hizmeti saglamak tiizere yetkilendirilmis isletmeciler Tiirkive’de
internet degisim noktasi kurmakla ytkimliidir. Yurtiginde degiigtirilmesi gereken yurtigi
iletigim trafiginin yurtdigina ¢ikarilmamasina yonelik tedbirler alinacaktir.

21. [sletmeciler tarafindan, kritik kurumlarin bulundugu bélgelerdeki veriler, radyolink
ve benzeri yontemlerle tagimnmayacak, fiber optik kablolar iizerinden tasinacaktir, Kritik veri
iletisiminde, radyolink haberlegmesi kullamlmayacak; ancak kullammin zorunlu oldugu
durumlarda veriler milli kripto sistemlerine sahip cihaztar kullamlarak kriptolanacakuir.

Guvenlik risklerinin azaltlmas, etkisiz kilimmas: ve dzellikle gizliligi, biitiinliigii veya
erigilebilirligi  bozuldufunda milii glvenlifi tehdit edebilecek veya kamu diizeninin
bozulmasina yol agabilecek kritik tiirdeki verilerin giivenliginin saglanmas: amaciyla ulusal ve
uluslararasi standartlar ve bilgi gitvenligi kriterleri cercevesinde, kamu kurum ve kuruluslan ile
kritik altyap1 niteliginde hizmet veren isletmelerde uygulanmak tizere farkl gitvenlik seviyeleri
iceren “Bilgi ve Iletisim Giivenligi Rehberi” Cumhurbagkanligi Dijital Déniisiim Ofisi
Bagkanli3: koordinasyonunda, ilgili kamu kurum ve kuruluglan tarafindan gereken katki
saglanarak hazirlanacak ve www.chddo.gov.tr adresinde yayimlanacakuir. Rehber ihtiyaglar,
geligen teknoloji, degisen sartlar ile Ulusal Siber Glivenlik Stratejisi ve eylem planlannda
vaplacak degisiklikler g6z éniinde bulundurularak giincellenecektir.

Tim kamu kurum ve kuruluglan ile kritik altyapt hizmeti veren igletmelerde yeni
kurulacak bilgi sistemlerinde, Rehberde yer verilen usul ve esaslara uyulmasi zorunludur.
Mevcut bilgi teknolojisi altyapilan, glivenlik seviyesi oSncelikleri dikkate ahnarak
yayimlanmasin miiteakip Rehberde yer alacak plan gergevesinde kademeli olarak bu esaslara
uyumfu hale getirilecektir. Uyum g¢alismalarinda ve yeni kurulacak bilgi sistemierinde,
belirtilen adreste yayimlanan giinecel siiriim dikkate alimacaktir.

Milli glivenlifin saglanmas: ve gizlilifin korunmas1 kapsaminda yiiriitlilen giirev ve
faaliyetler hari¢ olmak tizere kurum ve kuruluslar, Rehberin uygulanmasina ilisgkin denetim
mekanizmalarim olusturacak ve yilda en az bir defa uygulamayir denetleyecektir, Denetim
sonuclan ile yapilan diizeltici ve dnleyici faaliyetler, Rehberde belirtilen usul ve esaslara gore
bir rapor halinde Dijital Déntistim Ofisine iletilecektir.

Bilgilerini ve gerefini rica ederim.
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